
OKUL VE e-TWINNING e-GÜVENLİK
KILAVUZU 

1. GİRİŞ 
Dijital dünyada eğitim süreçlerinin güvenli ve verimli bir şekilde ilerlemesi için e-güvenlik
büyük önem taşımaktadır. eTwinning projelerinde yer alan öğretmenler ve öğrenciler için
dijital güvenlik ilkelerinin belirlenmesi ve uygulanması, kişisel verilerin korunmasını ve
güvenli bir dijital ortam oluşturulmasını sağlar. Bu kılavuz, okulumuzda eTwinning projeleri 
kapsamında uygulanacak e-güvenlik politikalarını ve kurallarını içermektedir. 

2. TEMEL e-GÜVENLİK İLKELERİ 

3. OKULDA e-GÜVENLİK ÖNLEMLERİ 
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öğretmenler,
alacaktır. 

 
eTwinning projelerinde (ad, soyad, 
telefon numarası vb.) paylaşılmamalıdır. 
Fotoğraf ve videolar, . 
Kişisel bilgilerin korunması için 

uyulmalıdır. 

eTwinning platformları dışındaki yabancı web sitelerine giriş yaparken 
. 

Öğrencilerin konusunda bilinçlendirilmesi için 
yapılacaktır. 

Güçlü şifreler oluşturulmalı, ve 
. 

eTwinning projelerinde ve okul içinde, öğrenci ve öğretmenler 
davranmalıdır. 

kabul edilemez ve bu 
tür davranışlara karşı . 
Öğrenciler ve öğretmenler, 

. 

eTwinning projelerinde kullanılan tüm içeriklerin 
olması gerekmektedir. 

, alıntı 
yapılan kaynaklar doğru şekilde belirtilmelidir. 
Proje içerikleri paylaşılmadan önce 

. 

Öğretmenler için e-Güvenlik Eğitimi:eTwinning projelerinde görev alan 
dijital güvenlik ve veri koruma konusunda düzenli eğitimler 

Gizlilik ve Kişisel Verilerin Korunması
o 

o 
o 

öğrenci ve öğretmenlerin kişisel bilgileri

veli ve öğrenci izni olmadan paylaşılmamalıdır
GDPR (Genel Veri Koruma Yönetmeliği) 

ve KVKK (Kişisel Verileri Koruma Kanunu) kurallarına
Güvenli İnternet Kullanımı

o 

o

o 

güvenlik sertifikalarının olup olmadığı kontrol edilmelidir
güvenli internet kullanımı

düzenli seminerler ve atölye çalışmaları
düzenli olarak güncellenmeli başkalarıyla 

payla şılma malıd ır
Siber Zorbalık ve Etik Kullanım

o birbirlerine 
saygılı ve etik kurallar çerçevesinde

o Siber zorbalık, nefret söylemi ve kişisel hak ihlalleri
önleyici eğitimler düzenlenecektir

o olası kötüye kullanımları ilgili yetkililere 
bil dirmelid ir

Dijital İçeriklerin Güvenli Kullanımı
o telif hakkı kurallarına 

uygun
o Creative Commons lisanslı içeriklerin kullanımı teşvik edilmeli

o okul yönetimi ve proje koordinatörleri 
tarafından gözden geçirilmelidir
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Öğrenciler için Bilgilendirme Programları:
kullanımı, siber zorbalık ve dijital okuryazarlık
verilecektir. 
Okul İçinde Teknolojik Altyapının Güçlendirilmesi:

güvenli internet 

güvenlik duvarları ve antivirüs yazılımları ile korunacaktır
eTwinning Proje Koordinatörleri:
öğretmenler, e-güvenlik konusunda rehberlik sağlamakla yükümlüdür

Bu kılavuz, okulumuzda eTwinning projelerinin güvenli bir şekilde yürütülmesini 
sağlamak için oluşturulmuştur. Dijital güvenlik ilkelerine uyularak öğrencilerin bilinçli, etik 
ve güvenli bir şekilde dijital dünyada yer almaları teşvik edilecektir. eTwinning projeleri
sayesinde yenilikçi ve güvenli bir eğitim modeli geliştirilerek, okulumuzun dijital
okuryazarlık ve siber güvenlik alanlarında öncü olması hedeflenmektedir. 

Öğretmenler:eTwinning projelerinde yer alan öğretmenler, öğrencilere güvenli 
internet kullanımı konusunda rehberlik etmekten sorumludur. 
Öğrenciler:eTwinning platformlarında ve diğer dijital alanlarda güvenlik kurallarına
uymakla yükümlüdür. 
Veliler: Çocuklarının dijital ortamda güvenli hareket etmeleri için rehberlik 
sağlamalıdır.
Okul Yönetimi: Güvenli dijital ortamların sağlanması için gerekli teknik ve 
eğitimsel desteği sunmalıdır. 

 Öğrencilere yönelik 
konularında farkındalık eğitimleri 

Okuldaki bilişim altyapısı, 
. 

Okulumuzda eTwinning projelerini yöneten 
. 

5. SONUÇ 

4. SORUMLULUKLAR 


