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Twinning

OKUL VE e-TWINNING e-GUVENLIK
KILAVUZU

1. GIRiS

Dijital diinyada egitim slreglerinin glivenli ve verimli bir sekilde ilerlemesi igin e-glivenlik
blyik 6nem tasimaktadir. eTwinning projelerinde yer alan 6gretmenler ve 6grenciler icin
dijital glivenlik ilkelerinin belirlenmesi ve uygulanmasi, kisisel verilerin korunmasini ve
glvenli bir dijital ortam olusturulmasini saglar. Bu kilavuz, okulumuzda eTwinning projeleri
kapsaminda uygulanacak e-glvenlik politikalarini ve kurallarini icermektedir.

2. TEMEL e-GUVENLIK ILKELERI

1. Gizlilik ve Kisisel Verilerin Korunmasi
o eTwinning projelerinde 6grenci ve 6gretmenlerin kisisel bilgiler{ad, soyad,
telefon numarasi vh.) paylasilmamalidir.
Fotograf ve videolar, veli ve 68renci izni olmadan paylasilmamalidir
Kisisel bilgilerin korunmasiicin  GDPR (Genel Veri Koruma Yonetmeligi)
ve KVKK (Kisisel Verileri Koruma Kanunu) kurallarina  uyulmalidir.
2. Givenli Internet Kullanimi
o eTwinning platformlar disindaki yabanci web sitelerine giris yaparken
guvenlik sertifikalarinin olup olmadigl kontrol edilmelidir
Ogrencilerin giivenli internet kullanimikonusunda bilinclendirilmesi igin
O dizenli seminerler ve atblye calismalamyapilacaktir.
Guclu sifreler olusturulmali, diizenli olarak glincellenmelive baskalariyla
payla silma malid.ir
3. Siber Zorbalik ve Etik Kullanim
o eTwinning projelerinde ve okul icinde, 6grenci ve 6gretmenler birbirlerine
saygili ve etik kurallar cercevesindelavranmalidir.
o Siber zorbalik, nefret sdylemi ve kisisel hak ihlalleri kabul edilemez ve bu
tlr davraniglara kargi6nleyici egitimler dlizenlenecektir
o Ogrenciler ve 6gretmenler, olasi kotiye kullanimlarr ilgili yetkililere
bil dirmelid ir
4. Dijital iceriklerin Giivenli Kullanimi
o eTwinning projelerinde kullanilan tiim iceriklerin  telif hakki kurallarina
uygun olmasi gerekmektedir.
o Creative Commons lisansliiceriklerin kullanimi tesvik edilmeli, alinti
yapilan kaynaklar dogru sekilde belirtilmelidir.
o Projeicerikleri paylasilmadan énce okul yonetimi ve proje koordinatorleri
tarafindan gozden gecirilmelidir
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3. OKULDA e-GUVENLIK ONLEMLERI

0 Ogretmenler icin e-Giivenlik Egitimi:eTwinning projelerinde gérev alan
ogretmenler,dijital glivenlik ve veri koruma konusunda dizenli egitimler
alacaktir.



0 Ogrenciler icin Bilgilendirme Programlari: Ogrencilere yénelik giivenli internet
kullanimi, siber zorbalik ve dijital okuryazarlik konularinda farkindalik egitimleri
verilecektir.

O Okul Icinde Teknolojik Altyapinin Guglendirilmesi: Okuldaki bilisim altyapisi,
guvenlik duvarlari ve antiviris yazilimlari ile korunacaktir.

U eTwinning Proje Koordinatérleri: Okulumuzda eTwinning projelerini ydneten
o0gretmenler, e-glivenlik konusunda rehberlik saglamakla yakimladar

4. SORUMLULUKLAR

0 Ogretmenler:eTwinning projelerinde yer alan 6gretmenler, 6grencilere giivenli
internet kullanimi konusunda rehberlik etmekten sorumludur.

U Ogrenciler:eTwinning platformlarinda ve diger dijital alanlarda giivenlik kurallarina

uymakla yikimludar.

Veliler: Cocuklarinin dijital ortamda glivenli hareket etmeleri icin rehberlik

saglamalidir.

Okul Yonetimi: Guvenli dijital ortamlarin saglanmasi igin gerekli teknik ve

egitimsel destegi sunmalidir.

5. SONUC

Bu kilavuz, okulumuzda eTwinning projelerinin glivenli bir sekilde yuruttilmesini
saglamak i¢in olusturulmustur. Dijital glivenlik ilkelerine uyularak 6grencilerin bilingli, etik

ve guvenli bir sekilde dijital dinyada yer almalari tesvik edilecektir. eTwinning projeleri
sayesinde yenilikci ve glivenli bir egitim modeli gelistirilerek, okulumuzun dijital
okuryazarlik ve siber glivenlik alanlarinda 6nct olmasi hedeflenmektedir.



